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¢La computacion cuantica se esta volviendo suficientemente poderosa para
hacer que la tecnologia de encriptado de sus datos esté en riesgo? Si es asi, ;sera
posible hacer “prueba cudntica” a su informaciéon y a sus comunicaciones?
¢Cuando se necesita hacer ello? ¢La inteligencia artificial general surgira e
inclinara hacia las maquinas la ecuacion hombre/maquina? ;Pondra en riesgo a
su propio trabajo? ;Qué pasa con su negocio - o incluso con su industria? ¢La IA
representa una cantidad igual de oportunidad para innovar y prosperar? De
cara a esas y otras fuerzas exponenciales, las organizaciones lideres - que
trabajan con ecosistemas que incluyen socios de negocio, start-ups, Yy
académicos - estan desarrollando las respuestas y capacidades disciplinadas de
innovacidén que necesitaran para sentir, experimentar con, incubar, y escalar las
oportunidades exponenciales.

| autor de ciencia Steven Johnson observé panoramas nuevos. Sin un destino claro, algunos

alguna vez que “la innovacion no viene de darles ejecutivos pueden volverse inseguros y frustrados.

a las personas incentivos; viene de crear ¢;Donde debemos centrar nuestros esfuerzos de
entornos donde sus ideas se puedan conectar.”! innovaciéon? ;Como podemos desarrollar innovaciones

En un clima de negocios y tecnologia donde la importantes que estableceran nuestros negocios para el
capacidad para innovar se ha wvuelto critica para éxito en el futuro al tiempo que entrega para el trimestre?
sobrevivir, muchas compafifas todavia se esfuerzan para ¢Como _’pode_m(’)s_ cambiar - nuestros esfuerz<,)s_ de
crear los entornos disciplinados, que nutren la innovacion episodicos, al azar, en procesos metodicos,

) ) . ivos?

innovacién, que Johnson describe. EI proceso de productivos’ ) _ )

innovacion es, por definicion, un camino feliz en C(?” las tecnologias exponen(:l_ales, el desafio
se vuelve mas desalentadores. A diferencia de muchas de

* Documento original: “Exponential technology watch list. Innovation opportunities on the horizon,” Tech Trends 2018. The symphonic enterprise. Deloitte
Insights, pp. -133-149. By Jeff Margolies, Rajeev Ronanki, David Steier, Geoff Tuff, Mark White, Ayan Bhattacharya, Nipun Gupta, and Irfan Saif.
https://wwwz2.deloitte.com/content/dam/insights/us/articles/Tech-Trends-2018/4109_TechTrends-2018_FINAL.pdf.
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las herramientas y sistemas emergentes examinados en
este reporte — que demuestran potencial claro para
impactar los negocios en los préximos 18 a 24 meses —
las exponenciales pueden parecer un poco mas pequefias
en el horizonte. Esas son fuerzas de tecnologia
emergentes que pensamos podrian manifestarse en un
“horizonte de 3 a 5” franjas de tiempo — entre 36 y 60
meses. Con algunas exponenciales, el horizonte de
tiempo puede extenderse mas alla de cinco afios antes de
manifestarse ampliamente en los negocios y en el
gobierno. Por ejemplo, la inteligencia artificial general
[artificial general intelligence (AGI)] y el encriptado
cuantico, que examinamos adelante en este capitulo, cae
en la categoria de 5+. Otras podrian manifestarse mas
rapidamente; si bien la AGI y el encriptado cuantico
estan mostrando algunas migajas de progreso que puedan
llevar a innovaciones importantes en el horizonte de
tiempo mas cercano. Cuando usted comience a explorar
las fuerzas exponenciales, tenga en mente que, si bien
pueden parecer pequefias en el horizonte, usted no debe
asumir que tenga entre tres a cinco afios para elaborar un
plan y comenzar. Ahora es el momento para comenzar a
construir un entorno de exponenciales de innovacion en
el cual, tal y como Johnson dice, “las ideas se puedan
conectar.”

En el presente, muchas empresas carecen de las
estructuras, capacidades, y procesos requeridos para
innovar efectivamente de cara al cambio exponencial —
una realidad que conlleva algin riesgo. Si bien las
iniciativas exponenciales pueden requerir saltos de fe y
compromisos de mas largo plazo, potencialmente pueden
entregar resultados transformadores. Por ejemplo, en
nuestro reporte Tech Trends 2014, nosotros colaboramos
con la facultad de la Singularity Universiy, una
institucion de investigacion lider, para explorar la
robética y la fabricacion aditiva. En ese momento, esas
tecnologias emergentes estaban superando la Ley de
Moore: su desempefio en relacién con el costo (y tamafio)
se fue mas que doblando cada 12 a 18 meses. Hace unos
pocos afios, vimos que las mismas tecnologias estaban
generando disrupcion en industrias, modelos de negocio,
y estrategias.

Investigadores de Doblin, la préctica de
investigacion de Deloitte Digital, han estudiado como los
innovadores efectivos enfocan esos desafios y riesgos.
Encontraron que las compafiias con los registros mas
fuertes de innovacion de manera clara articulan sus
ambiciones de innovacion y mantienen un portafolio
estratégicamente relevante de iniciativas a través de los
niveles de ambicién. Algunos esfuerzos se centran en la
innovacion central que optimiza los productos existentes
para los clientes existentes. Otros estan alrededor de la

innovacién adyacente que puede ayudar a ampliar los
mercados existentes o desarrollar nuevos productos que
trabajen a partir de su existente base de activos. Otros
todavia apuntan a la innovacion transformadora — esto
es, desplegar capital para desarrollar soluciones para
mercados que todavia no existen o para necesidades que
los clientes pueden incluso no reconocer que tienen.

Los investigadores de Doblin examinaron
compafiias en los sectores industrial, de tecnologia, y de
bienes de consumo, y correlacionaron el patron de las
innovaciones en innovacion de compafiias con el
desempefio del precio de sus acciones. (Vea figura 1).
Surgi6 un patrén sorprendente: las firmas que superan
tipicamente asignan cerca del 70 por ciento de sus
recursos de innovacion a las ofertas centrales, el 20 por
ciento a esfuerzos adyacentes, y el 10 por ciento a
iniciativas transformadoras. En contraste, los retornos
acumulados en inversiones de innovacion tienen a seguir
una ratio inversa, con el 70 por ciento viniendo de
iniciativas transformadoras, el 20 por ciento de
adyacente, y el 10 por ciento del

Figura 1. Administre un portafolio de
inversiones de innovacion a través de las
ambiciones
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nlcleo.? Esos hallazgos sugieren que los innovadores
mas exitosos han atacado el balance ideal de iniciativas
de ndcleo, adyacente, y transformadoras a través de la
empresa, y han puesto en funcionamiento las
herramientas y capacidades para administrar esas
diversas iniciativas como partes de un todo integrado.
Para estar claros, la asignacion 70-20-10 de inversiones
de innovacion no es una férmula magica que funciona
para todas las compafiias — es una asignacion promedio
basada en andlisis a través-de-industrias y a través-de-
geografias. El balance dptimo variara de compafiia a
compaiifa.?

Uno puede asumir que las innovaciones
derivadas de tecnologias exponenciales surgiran solo en
la zona de transformacion. De hecho, la innovacion
exponencial puede ocurrir en todas las tres zonas de
ambicion. El autor y profesor Clayton Christensen
observo que las tecnologias verdaderamente disruptivas
a menudo son desplegadas primero para mejorar
productos y procesos existentes — esto es, los que estan
en el nicleo y en las zonas casi adyacentes. Solo mas
tarde esas tecnologias encuentran nuevas aplicaciones en
espacios en blanco.*

Buscando lo “no-cognoscible”

Las inversiones de innovacién asignadas para
explorar las exponenciales pueden ser ampliamente
consideradas como “no-cognoscibles.” Ya sea que
apunten a retornos en el nicleo, adyacentes, o
transformadoras, las inversiones exponenciales se
centran ampliamente en posibilidades y vision que
funcionan mas alla de los habitos de éxito de hoy. Incluso
si el potencial pleno de unatecnologia exponencial puede
no verse aparente durante varios afos, las capacidades y
aplicaciones relevantes probablemente estan surgiendo
hoy. Si usted espera tres afios antes de pensar seriamente
acerca de ellas, su primera curva no-accidental podria ser
de tres a cinco afios mas alla de ello. Dado que las fuerzas
exponenciales desarrollan un ritmo atipico, no lineal, a
mas usted espere para comenzar a explorarlas, cuanto
mas se retrasa su compafiia.

Cuando usted comience a planear el camino de la
innovacién exponencial, considere tomar un enfoque de
ciclo de vida que incluya los siguientes pasos:

e  Sensibilizacion e investigacion. Como primer
paso, comience a construir hipdtesis con base en
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sensibilizacion e investigacion. Identifiqgue una
fuerza exponencial y elabore hipétesis sobre su
impacto en sus productos, sus métodos de
produccién, y su entorno competitivo en el
surgimiento temprano y en el largo plazo. Luego
realice investigacion alrededor de esas hipotesis,
usando umbrales o niveles de activacion para con el
tiempo incrementar o disminuir la actividad y la
investigacion. Es importante observar que la
sensibilizacion y la investigacion no son I1&D — son
pasos preliminares en lo que sera un esfuerzo mas
largo para determinar el potencial que la fuerza
exponencial tiene para su negocio.

e  Exploracion y experimentacion. En algin punto,
su investigacién alcanza un umbral en el cual usted
puede comenzar a explorar el “estado de lo posible.”
Mire como otros en su industria estan enfocando o
incluso explotando esas fuerzas. En este punto,
mostrar es mejor que decir. Intente recolectar 10 o
mas ejemplares de lo que otros estén haciendo con
las exponenciales. Ellos le pueden ayudar a usted y
a sus colegas a entender mejor las fuerzas
exponenciales y su potencial.

También examine como desarrollar un ecosistema
alrededor de cada fuerza podria ayudarle a usted a
comprometer socios de negocio externos, proveedores, y
vendedores, asi como también stakeholders en su propia
organizacion. ;Como tal ecosistema podria permitir
intercambios de valor entre los miembros? ;Qué tipos de
gobierno y procesos se necesitarian para administrar tal
ecosistema? ;Como su empresa se beneficiaria del éxito
del ecosistema?

En la medida en que usted y los stakeholders a
través de la empresa gradualmente profundicen su
entendimiento de las fuerzas exponenciales, usted puede
comenzar a explorar el “estado de la préactica.”
Especificamente, ;cudles elementos de una fuerza
exponencial dada pueden potencialmente beneficiar al
negocio? Para desarrollar un entendimiento mas
profundo del estado de la practica, examine la viabilidad
de la exponencial a través de los lentes de un modelo
balanceado de innovacion: ¢De esta oportunidad qué es
deseable desde la perspectiva del cliente? ¢Esta
oportunidad es viable desde la perspectiva del negocio?
Y, muy importante, ;tiene usted las capacidades criticas
y los activos de tecnologia que usted necesitara para
capitalizar esta oportunidad?
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Figura 2. Centros de innovacion en compaiiias de Fortune 100

Investigacién de Deloitte revela que 67 de las compafiias de Fortune 700 tienen al menos un centro de
innovacion - una iniciativa formal que aprovecha tecnologias disruptivas y asociaciones para mejorar
operaciones, productos, y experiencias del tiempo. Temprano, un pufiado de organizaciones
prospectivas fueron pioneras del modelo del centro de innovacion. En las décadas siguientes, mas
compafiias han creado sus propios centros de innovacion, lo cual evidencia una necesidad que crece
constantemente para hacerle frente a la innovacién mas metédicamente.

L] 1l Las palabras mas frecuentes en las declaraciones de la misién de las compaiiias

Industria .
18 Nuevo Atencién
. en salud

Tecnologia L 17
54 X
Laboratorio
22 Oriente Mundo
17 17 Computador
15
Crear Negocio N
21 21 Investigacién Experiencia
16 15

Ao de fundacion del primer centro de innovacion de la compaiiia
b Ok & > @od- ?«fg *: &
I pa ’:l p;l I ’:I I ’I’I I

1929 1945 1957 1966 1979 1980 1996 1999 2000 2001 2002 2003

1997 1998

Fuente: Informacion publicamente disponible sobre todas las compafiias de Fortune 100; muestra representativa de
asociaciones.

Para avanzar mas alla de la exploracion y llegar a la
experimentacion, intente priorizar casos de uso,
desarrolle casos de negocio basicos, y luego construya
prototipos iniciales. Si el caso de negocios rinde — quizas
con algunos giros del caso — entonces usted puede haber
encontrado una innovacién ganadora.

e Incubacion y escalado. Cuando la propuesta de

escalarla. Algunas compafifas han establecido
centros de innovacion que estan separados del
negocio central y su planta de personal tiene talento
dedicado. Esas iniciativas formales tipicamente
tienen experticia en innovacion escalado. También
pueden tener la capacidad para llevar a cabo el nivel
de compromiso, prueba, y endurecimiento que se

valor del experimento satisface las expectativas
expresadas en su caso de negocio, usted puede estar
tentado a poner la innovacion en produccién plena
a nivel de la empresa. Tenga cautela acerca de
moverse demasiado rapidamente. Incluso con un
s6lido caso de negocio y experimentos alentadores,
en esta etapa su innovacién no esta probada para

necesita antes de poner a su innovacién en
produccién.

Sea programatico. Llevar cualquier innovacion —
peo particularmente una fundamentada en fuerzas
exponenciales - desde sensibilizacion hacia
produccidn no es un proceso de dos pasos, ni s un
proceso accidental.
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Algunos piensan de la innovaciéon como nada
mas que momentos de jeureka! Si bien hay un elemento
de ello, la innovacién es mas acerca de un esfuerzo
programatico disciplinado, llevado a cabo en el tiempo
con un enfoque bien considerado de portafolio, que se
trata de serendipia* La inspiracion es un ingrediente, pero
también lo es la transpiracion.

No olvide a los humanos

En la medida en que usted profundiza en los
exponenciales y comienza a pensar mas deliberadamente
acerca de como usted enfoca la innovacién, es facil
distraerse o desanimarse. “Esto es de miedo y no puede
ser verdadero” o, “Esto se trata solo de tecnologia.” Es

Deloitte Insights | Deloitte.com/insights

importante no perder de vista el hecho de que, para la
mayoria de las compafiias, los seres humanos son la
unidad fundamental del valor econémico. Por ejemplo,
las personas permanecen en el centro de los procesos de
inversion, y todavia toman decisiones operacionales
acerca de cudles innovaciones probar y desplegar.
Explorar las posibilidades exponenciales es lo primero y
principal acerca de orientar ciertos comportamientos
humanos — en su operacion, y en el mercado. Por otra
parte, tal y como Steven Johnson lo sugiere, cuando las
ideas humanas se conectan, la innovacion seguramente
sigue. Con los humanos en el centro de sus esfuerzos,
usted sera capaz de mantener a los exponenciales — y a
toda su alucinante grandeza — en la perspectiva
apropiada.

* Serendipia = La ocurrencia y el desarrollo de eventos por casualidad de Una manera feliz o beneficiosa (N del t).
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Nuestra parte

Jonathan Knowles, jefe de la facultad y compaiero distinguido

Pascal Finnette, vicepresidente de soluciones de startup
SINGULARITY UNIVERSITY

Los humanos no estan cableados para pensar de una manera exponencial. Nosotros pensamos linealmente
porque nuestras vidas son viajes lineales: nosotros nos movemos desde la salida del sol hasta la caida del
sol, de lunes a viernes. La idea de que algo pudiera estar evolucionando tan dramaticamente que su tasa de
cambio tenga que ser expresada en exponentes parece, en un nivel muy basico, carente de sentido.

Aun asi, el progreso exponencial esta ocurriendo, especialmente en las tecnologias. En 1997, el
supercomputador ASCI Red de $46 millones tenia 1.3 teraflops de poder de procesamiento, lo cual en ese
momento lo convirti6 en el computador mas rapido del mundo.> Hoy, la consola de juegos Xbox One X de
$499 de Microsoft tiene 6 teraflops de poder.® Mira, un supercomputador del Argonne National Laboratory,
es una maquina de 10 petaflop.” jEsto es punto flotante de diez mil trillones de operaciones por segundo!

La innovacion exponencial no es nueva, y no hay indicador que se hara lenta o que se detendra. Mas
importante aun, los avances exponenciales en los computadores permiten avances -y disrupciones -
exponenciales en otras areas. Ahi radica el desafio para los CIO y otros ejecutivos. ;Cémo las compafiias
pueden en Ultimas aprovechar la innovacion exponencial mas que ser disruptidas por ellas? Considere la
historia a menudo citada de Kodak. En los afios 1970, Kodak cre6 una cdmara de .01 megapixeles pero
decidi6 sentarse en la tecnologia mas que mercadearla.® Si usted intenta hacer lo que Kodak hizo,
seventualmente algo llegara y generara disrupcién en usted?

¢Usted debe asumir que toda tecnologia tiene potencial exponencial? En el afio 2011, un grupo de
investigadores demostr6 una red neural de |A que podria reconocer un gato en un video - una innovacion
que alguna encontro divertida. Si hubieran sido capaces de ver cinco afios hacia el futuro, ellos podrian no
haberse reido. Hoy, los minoristas estan proyectando el desempefio del almacén y positivamente
impactando los ingresos ordinarios mediante analizar los alimentadores de video en el almacén para
determinar cuantas maletas cada comprador estd llevando.®

Puede ser desafiante reorientar hacia posibilidades lineales el pensamiento lineal de stakeholders 'y
tomadores de decisiones centrados en ingresos ordinarios trimestrales. La resistencia institucional ante el
cambio solo se endurece cuando el cambio en consideracion tiene un horizonte de tiempo de cinco afios.
Pero el cambio exponencial ya esta en camino, y su velocidad solo contintia incrementandose. La pregunta
que los negocios y los lideres de agencia enfrentan no es si las innovaciones exponenciales transformaran el
status quo, sino cémo -y cuanto, y qué tan pronto...




En el afio 2013 Spike Jonze film6 Her, un
hombre sensible que en el rebote de un matrimonio roto
se enamora de “Samantha,” un nuevo sistema de
operacion que es intuitivo, auto consciente, y empatico. 1
Los vendedores del estudio publicitaron la historia de la
pelicula como ciencia ficcion. ¢Pero lo era? Los avances
continuos en inteligencia artificial sugieren que, en algiin
punto en el futuro, la tecnologia puede ampliamente
emparejar las capacidades intelectuales (y sociales o
emocionales) humanas vy, al hacerlo, borrar la frontera
entre humanos y maquinas.t

Conocida como inteligencia artificial general
[artificial general intelligence (AGI)], esta version
avanzada de la IA de hoy tendria muchas capacidades
que de manera amplia emparenten lo que los humanos
denominan nuestro instinto visceral — el entendimiento
intuitivo que nos conduce a situaciones no familiares que
nos permiten percibir, interpretar, y deducir en el lugar.

Considere el potencial disruptivo de una
solucion plenamente realizada de AGI: vendedores
virtuales podrian analizar dep6sitos masivos de datos de
clientes para disefiar, mercadear, y vender productos y
servicios — datos provenientes de sistemas internos
plenamente informados por medios de comunicacién
social, noticias, y alimentadores del mercado.
Algoritmos que trabajan alrededor podrian reemplazar
escritores junto con la generacion de contenido factual,
complejo, apropiado-para-la-situacion, libre de sesgo y
en multiples lenguajes. La lista continta.

Como una fuerza exponencial, AGI puede
algun dia probar ser profundamente transformadora. Sin
embargo, antes que llegue ese dia, la IA tendra que
avanzar bastante lejos de sus capacidades actuales. Las
variaciones existentes de A pueden hacer solo las cosas
que los programadores les dicen que hagan, ya sea
explicitamente 0 mediante aprendizaje de maquina. La
fortaleza actual de A radica principalmente en
“estrechar” la inteligencia — la asi denominada
inteligencia artificial estrecha [artificial narrow
intelligence (ANI)], tal como procesamiento natural del
lenguaje, reconocimiento de imagen, y aprendizaje
profundo para construir sistemas expertos. Un sistema de
AGI plenamente realizado destacara esas capacidades
estrechas del componente, mas varias otras que
actualmente todavia no existen: la capacidad para
razonar bajo incertidumbre, para tomar decisiones y
actuar de manera deliberada en el mundo, para sentir, y
para comunicar de manera natural.

Esas capacidades “generales” que algun dia
puedan hacer a AGU mucho mas similares a las humanas
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permanecen obstinadamente elusivas. Si bien ha habido
innovaciones en redes neurales, vision de computador, y
mineria de datos, tienen que superarse importantes
desafios de investigacion mas allda del poder
computacional, para que AGI logre su potencial.'?
Ademas, el desafio mas formidable puede radicar en
encontrar medios para que la tecnologia razone bajo
incertidumbre. Esto no se refiere a aprovechar el espectro
de capacidades existentes de aprendizaje, lenguaje, y
deteccion. Se refiere a crear algo completamente nuevo
que permita mecanismos para explorar un entorno no-
familiar, obtener sobre él conclusiones que se puedan
llevar a la accion, y usar esas conclusiones para
completar una tarea no-familiar. Humanos de tres afios
pueden hacer esto bien. En el presente, la 1A no.

Hablando acerca de la evolucidn

Con toda probabilidad, las capacidades
generales de la AGI no apareceran durante algin
momento de jeureka! en un laboratorio. Méas adn,
surgirdn con el tiempo como parte de la evolucion
continua de la AGI. Durante los siguientes tres a cinco
afios, se espera ver mejoramientos en las capacidades
actuales que componen la IA. De igual manera,
probablemente habrd progreso hacia la integracion y
orquestacion de esas capacidades en pares y multiples.
Lo que probablemente usted no vera en este horizonte de
tiempo es el desarrollo, integracion y despliegue,
exitosos, de todas las capacidades componentes de la
AGI. Nosotros consideramos que ese hito esta al menos
a 10+ afios por delante. (Vea abajo “Mi parte” para mas
sobre este tema.) A medida que los casos de uso de 1A
progresen hacia el despliegue pleno y se acelere el ritmo
de la adopcién de la empresa, probablemente surgiran
estandares para aprendizaje de maquina y las otras
capacidades componentes de la |A, y eventualmente para
los conjuntos de productos de IA.

Desde la perspectiva de la empresa, muchas
compafiias ya comenzaron caminos estrechos de
inteligencia, a menudo mediante explorar potenciales
aplicaciones para componentes de ANI, tales como
reconocimiento de patrones para diagnosticar cancer de
piel, o aprendizaje de maquina para mejorar la toma de
decisiones en recursos humanos, legal, y otras funciones
corporativas.

En muchos casos, esos pasos iniciales ofrecen
informacion que se vuelve parte del conocimiento
interno de la base de conocimiento de ANI — una que
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puede ser refinada en los proximos afios en la medida en
que las tecnologias avancen y surjan mejores practicas.
Por ejemplo, en una iniciativa pionera de ANI. Goldman
Sachs esta invirtiendo en aprendizaje de maquina que
sera un esfuerzo continuo para aprovechar los datos
como un activo estratégico.’®> A través del sector
financiero y de otros sectores, se espera ver también
aplicaciones mas pequefias — por ejemplo, aplicacién del
aprendizaje continuo a correos electrénicos para
identificar patrones y generar conocimientos sobre
mejores practicas y amenazas internas. Algunos de esos
éxitos individuales probablemente seran lanzados en
iniciativas orientadas a su explotaciéon comercial. Otros
pueden ser afirmativos, pero también podrian iluminar
conocimientos que les ayuden a las compafiias a
desarrollar y refinar su base de conocimiento de ANI.

El estado-del-arte refleja progreso en cada sub-
problema e innovacion en la integracion por parejas.
Visién + empatia = computacion afectiva. Procesamiento
natural del lenguaje + aprendizaje = traduccion entre
lenguajes que usted nunca ha visto. Google Tensor Flow
puede ser usado para construir analisis de sentimientos y
traduccion de maquina, pero no es facil conseguir una
solucién para hacer todo bien. La generalidad es dificil.
Avanzar de un dominio a dos es un gran negocio; agregar
un tercero es exponencialmente dificil.

John Launchbury, anterior director de la
Information Innovation Office de la Defense Advanced
Research Projects Angency, describe una escala nominal
de inteligencia artificial con cuatro categorias:
amprender dentro de un entorno; razonamiento para
planear y decidir; percibir informacién rica, compleja, y
sutil: y abstraer para crear nuevos significados.
Describe la primera ola de la IA como un conocimiento
hecho a mano en el cual los humanos crean conjuntos de
reglas para representar la estructura del conocimiento en
dominios bien especificados, y las maquinas luego
exploran lo especifico. Esos sistemas expertos y esos
motores de reglas son fuertes en la categoria de
razonamiento y deben ser elementos importantes de su
portafolio de Al. Launchbury describe la segunda ola —
que actualmente estd en camino — como aprendizaje
estadistico. En esa ola, los humanos crean modelos
estadisticos para dominios especificos de problemas y
los entrenan luego en grandes datos con cantidades de

datos etiquetados, usando redes neutrales para
aprendizaje profundo. Esas IA de la segunda ola son
buenas en percibir y aprender, pero no lo son en razonar.
El describe la siguiente ola como adaptacion contextual.
En esta ola, la IA construye modelos contextuales
explicativos para clases de fendémenos del mundo real;
esas olas balancean la escala de la inteligencia a través
de todas las cuatro categorias, incluyendo la abstraccion
elusiva.

Si  bien muchos consideran que los
computadores nunca serdn capaces de reconocer
exactamente o entender plenamente las emociones
humanas, los avances en inteligencia de maquina
sugieren otra cosa. El aprendizaje de maquina, apareado
con software de reconocimiento de emociones, ha
demostrado que ya esta nivel humano de desempefio en
discernir el estado emocional de una persona con base en
el tono de voz o las expresiones faciales.®

Esos son pasos criticos en la evolucion de la 1A
hacia la AGI. Otras migajas sugieren que la evolucién
puede estar ganando impulso. Por ejemplo, un siper-
computador se convirti6 en la primera maquina de
aprobar la por largo tiempo establecida “prueba de
Turing” mediante engafiar a los interrogadores con
pensamiento que era de un muchacho de 13 afios.!6
(Otros expertos ofrecen medidas mas exigentes,
incluyendo pruebas académicas estandarizadas).

Si bien apenas tuvo eco en la prensa, la
innovacion mas importante de AGI apareci6 en enero 20,
2017, cuando los investigadores de los laboratorios
experimentales de 1A, de Google, Deep Mind,
calladamente presentaron un documento sobre arXiv
titulado “PathNet: Evolution Channels Gradient Descent
in Super Neural Networks,” Si bien no exactamente una
lectura de playa, este documento sera recordado como
uno de los primeros disefios arquitectonicos publicados
para una solucion de AGI completamente realizada.’

En la medida en que usted trabaje en los mas
cercanos horizontes de tiempo con la primera y segunda
ola de ANI, usted puede explorar combinar y componer
multiples soluciones de sub problemas para lograr
sistemas de empresa que balanceen las categorias de la
inteligencia, incluyendo la abstraccion. Quizas en
horizontes mas largos, el sistema empatico de operacién
de Spike Jonze, Samantha, después de todo no sea
ficcion.
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Mi parte

OREN ETZIONI, CEO
ALLEN INSTITUTE FOR ARTIFICIAL
INTELLIGENCE

En marzo de 2016, la American Association
for Artificial Intelligence y yo les preguntamos a 193
investigadores de IA qué tanto llevaria hasta que
logremos la “stper inteligencia” artificial, definida como
un intelecto que sea mas inteligente que el mejor humano
en practicamente cualquier campo. De los 80 miembros
que respondieron, cerca del 67.5 por ciento dijo que
llevaria un cuarto de siglo o mas. El 25 por ciento dijo
que probablemente nunca ocurriria.8

Dado el nimero de articulos que aparecen en
los medios de comunicacion respecto de que “IA viene
por su trabajo,” esos hallazgos de la encuesta pueden
generar sorpresa para alguien. Aun asi, estan
fundamentados en ciertas realidades. Si bien la medida
sicométrica humana del 1Q es bastante confiable, las
sicométricas de la IA todavia no estan tan maduras. Los
problemas mal formados son vagos y borrosos, y luchar
contra ellos es un problema dificil.

Pocas interacciones en la vida tienen reglas,
metas, y objetivos claramente definidos, y las
expectativas de la inteligencia artificial general en areas
tales como las comunicaciones del lenguaje son blandas.
¢Coémo puede usted decir si yo he entendido una frase de
la  manera apropiada? ElI mejoramiento  del
reconocimiento de voz no necesariamente mejora el
entendimiento del lenguaje, dado que incluso una
comunicacion sencilla puede rapidamente complicarse —
considere que hay mas de 2 millones de maneras para
ordenar un café en una cadena popular. Crear
exitosamente AGI que acople capacidades humanas
intelectuales o super inteligencia artificial [artificial
superintelligence (ASI)] que las sobrepase — requerira
mejoramientos dramaticos méas all4 de donde estamos
hoy.

Sin embargo, usted no tiene que esperar que
AGI aparezca (si nunca lo hace) para comenzar a
explorar las posibilidades de la IA. Algunas compafiias
ya estan logrando resultados positivos con las
denominadas aplicaciones de la inteligencia artificial
estrecha (ANI) mediante emparejar y combinar maltiples
capacidades de ANI para resolver problemas mas
complejos. Por ejemplo, el procesamiento natural del
lenguaje integrado con aprendizaje de maquina puede
ampliar el alcance de la traduccidn de lenguaje; la vision
de computador emparejada con tecnologias de empatia
artificial puede crear capacidades afectivas de
computacion. Considere los carros que se auto-condicen,
que ha tomado los conjuntos de comportamientos que se
necesitan para conducir — tales como leer sefiales y
descifrar qué caminantes pueden hacer — y convertirlos
en algo que IA pueda entender y actuar a partir de ello.

Usted necesita conjuntos especializados de
habilidades para lograr este nivel de progreso en su
compafiia — y actualmente no hay suficientes expertos en
aprendizaje profundo para satisfacer la demanda. Usted
también necesita enormes cantidades de datos
etiquetados para llevar a buen término los sistemas de
aprendizaje profundo, si bien las personas pueden
aprender a partir de unas pocas etiquetas. Incluso
nosotros no sabemos cOmo representar muchos
conceptos comunes para la maquina hoy.

Tenga en mente que el camino desde ANI hasta
AGI no solo tiene diferencias de escala. Requiere
mejoramientos  radicales 'y quizds tecnologias
radicalmente diferentes. Tenga cuidado en distinguir qué
parece inteligente de qué es inteligente, y no confunda
una vista clara para una distancia corta. Pero
independiente de ello, comience. La oportunidad muy
bien puede justificar el esfuerzo. Incluso las capacidades
actuales de IA pueden ofrecer soluciones utiles para
problemas dificiles, no solo en organizaciones
individuales sino a través de industrias enteras.
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En peligro de extincion o habilitado

En algin momento en el futuro — quizas dentro
de una década, los computadores cuanticos que sean
exponencialmente mas poderosos que los sUper
computadores mas avanzados hoy en uso podrian ayudar
a abordar desafios del mundo real de los negocios y
gubernamentales. En el campo de la medicina
personalizada, por ejemplo, podrian modelar las
interacciones de la droga para todas las mas de 20,000
codificados en el genoma humano. En la ciencia del
clima, la simulacion habilitada-para-lo-cuantico puede
desvelar nuevos conocimientos sobre el impacto
ecoldgico humano.™

Otra posibilidad: los computadores cuanticos
podrian hacer que las actuales técnicas de encriptado se
vuelvan completamente indtiles.

¢Como? Muchos de los algoritmos de
encriptado actualmente desplegados mas comunes se
basan en la factorizacién de enteros de nimeros primos
grandes, lo cual en la teoria de los nimeros es la
descomposicion de un nimero compuesto en el producto
de enteros mas pequefios. Las pruebas matematicas
muestran que a los computadores clasicos les llevaria
millones de afios para descomponer las secuencias de
nimeros de mas de 500 digitos que comprenden los
protocolos populares de encriptado tales como RSA-
2048 o Diffie-Hellman. Los computadores cuanticos
maduros probablemente seran capaces de descomponer
esas secuencias en segundos.?

Los lideres del pensamiento en la computacion
cuantica y de los campos de la seguridad cibernética
ofrecen diversas teorias sobre cuando o como tal evento
masivo de descifrado puede comenzar, en un punto estan
de acuerdo: su impacto en la privacidad personal, la
seguridad nacional, y la economia global probablemente
serfa catastrofico.?

Aun asi, todo no esta perdido. Como una fuerza
exponencial, la computacion cuantica podria llegar a ser
tanto una maldicion como una bendicion para el
encriptado. ElI mismo poder de computacion que los
actores malos despliegan para descifrar los algoritmos
comunes de seguridad del presente para propositos
nefastos podria ser facilmente aprovechado para crear
encriptado mas fuerte resistente a los cuantico. De hecho,

esta en camino el trabajo para desarrollar el encriptado
pos-cuantico alrededor de algunos principios de la
mecénica cuantica.

Mientras tanto, las organizaciones privadas y
publicas deben ser conscientes de la amenaza del
descifrado cuéntico que aparece en el horizonte, y que,
en el largo plazo, necesitaran nuevas técnicas de
encriptado para la informacion de la “prueba cuéntica” —
incluyendo técnicas que todavia no existen. Hay, sin
embargo, varios pasos intermedios que las
organizaciones pueden dar para mejorar las técnicas
actuales de encriptado y sentar el fundamento para
medidas adicionales resistentes-a-lo-cudntico cuando
surjan.

Entendiendo la amenaza de lo
cuantico

En Tendencias de tecnologia 2017,
examinamos la tecnologia cuantica, la cual puede ser
definida ampliamente como ingenieria que explota las
propiedades de la mecanica cuantica en aplicaciones
préacticas en computacion, sensores, criptografia, y
simulaciones. Los esfuerzos para aprovechar la
tecnologia cuantica en un computador cuantico de
proposito general comenzaron hace afios, si bien en el
presente, permanecen obstaculos de ingenieria. No
obstante, hay en camino una carrera activa para lograr un
estado de “supremacia cuantica” en la cual un probable
contador cuantico sobrepase la capacidad combinada de
solucién-de-problemas de los supercomputadores
actuales del mundo.??

Para entender la amenaza potencial que los
computadores cuanticos presentan para el encriptado,
uno también tiene que entender el algoritmo de Shor. En
1994, el profesor de matematicas del MIT, Peter Shor,
desarrollé un algoritmo cuéntico que podria factorizar
muy efectivamente enteros grandes. El Gnico problema
fue que, en 1994, no habia suficiente poder de
computacion para operarlo. Aun asi, el algoritmo de Shor
basicamente notificO que los sistemas criptograficos
“asimétricos” en la factorizacion de enteros, en
particular, el RSA ampliamente usado — tenian sus dias
contados.®
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Una vista desde las trincheras cudanticas

Shihan Sajeed tiene un Ph.D. en ciencia de la informacién cuantica. Su investigacién se centra en
los campos emergentes de los sistemas cuanticos de distribucion clave [quantum key
distribution systems (QKD)], analisis de seguridad en QKD practicos, y sin-localidad cuantica.
Como parte de esta investigacién, el Dr. Sajeed hackea sistemas durante evaluaciones de
seguridad para intentar encontrar y explotar las vulnerabilidades en el encriptado cuantico
practico.

El Dr. Sajeed ve una falla en la manera como muchas personas planean responder a la amenaza
de la computacion cuantica. Dado que podria ocurrir una década o mas antes que surja el
computador cuantico de propoésito general, pocos sienten urgencia alguna para actuar. “Ellos
piensan, ‘Hoy mis datos estan seguros, en la lucha y en el reposo. Sé que eventualmente habra
un computador cuantico, y cuando llegue ese dia, cambiaré hacia un esquema de encriptado
resistente-a-lo-cuantico para proteger los datos nuevos. Y entonces, metédicamente comenzaré a
" dice el Dr. Sajeed. ‘Ese es un buen plan
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convertir los datos heredados hacia el nuevo esquema,
si usted piensa que usted puede, de la noche a la mafiana, cambiarse al encriptado cuantico -
pero yo no -y a menos que un adversario haya estado interceptando y copiando sus datos
durante los Ultimos cinco afios. En ese caso, el dia en que llegue el primer computador cuantico,
sus datos heredados se convierten en texto claro.”

Una variedad de las soluciones del encriptado cuantico hoy disponibles puede ayudar a abordar
los desafios futuros de los datos heredados. “Sea consciente de que la tecnologia del encriptado
cuantico, al igual que cualquier tecnologia emergente, todavia tiene vulnerabilidades y que hay
espacio para mejoramiento,” dice el Dr. Sajeed. “Pero si es implementada de la manera
apropiada, esta tecnologia puede hacer imposible que un hacker robe informacién sin alertar a
las partes que se comunican de que estan siendo hackeadas.”

El Dr. Sajeed advierte que el camino para lograr una implementacion confiable del encriptado

cuantico lleva mas tiempo que lo que muchas personas piensan. “Hay matematicas a probary
nuevas tecnologias a desplegar, lo cual no ocurrira de la noche a la mafiana,” dice. “La linea de
resultados: el momento para comenzar a responder a la amenaza cuantica es ahora.”?

Para descifrar informacién encriptada — por
ejemplo, un documento o un correo electronico - los
usuarios necesitan una clave. El encriptado simétrico o
compartido usa una sola clave que es compartida por el
creador de la informacién encriptada y por cualquiera a
quien el creador quiera darle acceso a la informacion. El
encriptado asimétrico o de clave pablica usa dos claves —
una que es privada, y otra que es hecha publica.
Cualquier persona puede encriptar un mensaje usando
una clave publica. Pero solo quienes tengan la clave
publica asociada pueden descifrar ese mensaje. Con

poder de computacién suficiente (Iéase cuantico), el
algoritmo de Shor podria romper, sin sudar, sistemas
asimétricos de encriptado de dos claves. Vale la pena
sefialar que otro algoritmo cuantico — el algoritmo de
Grover, que también exige niveles altos de poder de
computacién cuantica — puede ser usado para atacar
cifras.®

Una estrategia defensiva comdn pide tamafios
de clave més grandes. Sin embargo, crear claves mas
grandes requiere mas tiempo y poder de computacion.
Por otra parte, las claves mas largas a menudo resultan
en archivos encriptados mas grandes y tamafios mas
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grandes de firmas. Otro enfoque de encriptado post-
cuantico, mas sencillo, usa claves simétricas mas
grandes. Las claves simétricas, sin embargo, requieren
alguna manera de intercambiar seguramente las claves
compartidas sin exponerlas a potenciales hackers.
¢ Cémo puede usted obtener la clave de un recipiente de
informacion encriptada? Los sistemas existentes de
administracion simétrica de claves, tales como Kerberos,
ya estan en uso, y algunos investigadores lideres los ven
como un camino eficiente adelante. La adicién de
“secreto hacia adelante” — uso de mdltiples claves
publicas aleatorias por sesion para los propoésitos de
acuerdos de claves — agrega fortaleza al esquema. Con el
secreto hacia adelante, hackear la clave de un mensaje no
expone a otros mensajes en el intercambio.

La vulnerabilidad de la clave no puede dudar
de manera indefinida. Algunas de las mismas leyes de la
fisica cuantica que estan permitiendo poder
computacional masivo también estan orientando el
campo creciente de la criptografia cuantica. Con un
enfoque completamente diferente para el encriptado, las
claves se vuelven cifradas dentro de dos fotones
entrelazados que son pasados entre dos partes que
comparten informacion, tipicamente via un cable de fibra
Optica. El “teorema de no clonacion” se deriva del
principio de incertidumbre de Heinsenberg y sefiala que
un hacker no puede interceptar o intentar cambiar uno de
los fotones sin alterarlos. Las partes que comparten se
darén cuenta de que han sido hackeadas cuando las
claves de foton-encriptado ya no se apareen.

Otra opcion mira el pasado de la criptografia al
tiempo que aprovecha el futuro cuantico. Un sistema de
“cojin por una sola vez” ampliamente desplegado
durante la Segunda Guerra Mundial genera una clave
privada aleatoriamente numerada que es usada solo para
encriptar el mensaje. El receptor del mensaje usa la Ginica
otra copia del cojin que se aparea por una sola vez (el
secreto compartido) para descifrar el mensaje.
Histéricamente, ha sido desafiante obtener la otra copia
del cojin para el receptor. Hot, el canal de comunicacién

cuantica de foton perfecto que se describe arriba puede
facilitar el intercambio de clave. De hecho, puede
generar el cojin en el lugar durante un intercambio.

JAhora qué?

No sabemos si en cinco, 10, o 20 afos
computadores cuanticos eficientes y escalables caeran en
las manos de un gobierno picaro o de un hacker de
sombrero negro. De hecho, es méas probable que en lugar
del computador cuantico de propdsito general, maquinas
cuanticas de propdsito especial surgirdn mas pronto para
este propdsito. Tampoco sabemos que tanto le llevara a
la comunidad criptogréafica desarrollar — y probar — un
esquema de encriptado que sera imperativo para el
algoritmo de Shor.

Mientras tanto, considere cambiar desde el
encriptado asimétrico hacia el simétrico. Dada la
vulnerabilidad del encriptado asimétrico frente al hackeo
cuantico, hacer la transicién hacia un esquema de
encriptado simétrico con claves compartidas y secreto
hacia adelante puede ayudar a mitigar algin “riesgo
cuantico.” También, busque oportunidades para
colaborar con otros de su industria, con proveedores de
seguridad cibernética, y con start-ups para crear nuevos
sistemas de encriptado que satisfagan las necesidades
Unicas de su compafiia. Las practicas lideres para tales
colaboraciones incluyen desarrollar un nuevo algoritmo,
hacerlo disponible para revision de pares, y compartir los
resultados con expertos en el campo para probar que es
efectivo. Sin importar qué estrategia usted escoja,
comience ahora. Podria llevar una década o mas para
desarrollar soluciones viables, elaborar prototipos y
probarlas, y luego desplegarlas y estandarizarlas a través
de la empresa. Para entonces, los ataques de computacion
cuantica podrian haber incapacitado permanentemente a
su organizacion.
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Algunos piensan que es paradéjico hablar
acerca de riesgo e innovacion al mismo tiempo, pero
vincular esas capacidades es crucial cuando se apliquen
nuevas tecnologias para su negocio. De la misma manera
que los desarrolladores tipicamente no reinventan la
interfaz del usuario cada vez que desarrollan una
aplicacion, hay reglas fundamentales de la
administracion del riesgo que, cuando son aplicadas a la
innovacion de tecnologia, pueden tanto facilitar como
incluso acelerar el desarrollo mas que impedirlo. Por
ejemplo, tener codigo comdn para servicios centrales
tales como acceso a aplicaciones, registro y monitoreo, y
manejo de datos puede proporcionar una manera
consistente para que los desarrolladores construyan
aplicaciones sin reinventar la rueda en cada momento.
Para ese fin, las organizaciones pueden acelerar el
camino hacia la innovacién mediante desarrollar
principios orientadores para el riesgo, asi como también
desarrollar una biblioteca comuin de capacidades
modulares para su reh(so.

Una vez que usted elimina la carga de riesgos
criticos y comunes, usted puede trasladar su atencion a
los que son Unicos para su innovacion. Usted debe
evaluar los nuevos vectores de ataque que la innovacion
podria introducir, agruparlos y cuantificarlos, y luego
determinar cuales riesgos son verdaderamente relevantes
para usted y para sus clientes. Finalmente, decida cuéles
usted abordard, cuales transferira, y cuales pueden estar
fuera de su alcance. Mediante acoger y administrar
conscientemente los riesgos, usted actualmente puede
moverse mas rapido para escalar su proyecto e ir al
mercado.

Inteligencia artificial general. La AGI es
como un empleado humano virtual que puede aprender,
tomar decisiones, y entender cosas. Usted debe pensar
acerca de como usted puede proteger al trabajador ante
los hackers, asi como también poner en funcionamiento
controles para que le ayuden a entender los conceptos de
seguridad y riesgo. Usted debe programar su AGI para
aprender y comprender cdmo asegurar datos, hardware,
y sistemas.

Lista de observacion de las tecnologias exponenciales

Las analiticas de AGI en tiempo real podrian
ofrecer tremendo valor, sin embargo, cuando estan
incorporadas en la estrategia de administracion del
riesgo. Hoy, la deteccion del riesgo tipicamente ocurre
mediante analiticas que podrian llevar dias 0o semanas
para completar, dejando su sistema abierto a riesgos
similares hasta que el sistema sea actualizado para
prevenir que ocurran de nuevo.

Con AGI, sin embargo, puede ser posible
automatizar y acelerar la deteccidn y el andlisis de la
amenaza. Entonces la notificacion del evento y la
respuesta pueden escalarse al nivel correcto de analisis
para verificar la respuesta y la velocidad de la accién para
desviar esa amenaza — en tiempo real.

Computaciéon cuantica y encriptado. El
actual estdndar avanzado de encriptado [Advanced
Encryption  Standard (AES)] ha estado en
funcionamiento por mas de 40 afios. En esa época,
algunos han estimado que incluso a los dispositivos y
plataformas mas poderosos les llevaria décadas para
violar el AES con una clave de 256 bits. Ahora, un
computador cuantico permite computacion de nivel mas
alto en una cantidad mas corta de tiempo, lo cual haria
posible violar los codigos que actualmente protegen a
redes y datos.

Las posibles soluciones pueden incluir generar
un tamafio mas grande de clave o crear un algoritmo mas
robusto que requiera computacién mas intensiva para
descifrarlo. Sin embargo, tales opciones podrian
sobrecargar sus sistemas de computacion existentes, los
cuales pueden no tener el poder para completar esas
funciones complejas de encriptado.

La buena noticia es que la computacion
cuantica también tendria el poder para crear nuevos
algoritmos que sean mas dificiles y de computacion
intensiva para descifrarlos. Por ahora, la computacién
cuantica principalmente todavia esta en la etapa
experimental, y hay tiempo para considerar disefiar
algoritmos cudanticos especializados para proteger los
datos que serian mas vulnerables a un ataque a nivel
cuantico.
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Linea de resultados

Si bien la promesa -y el potencial desafio - que innovaciones exponenciales tales como AGI y
encriptado cuantico tiene para el negocio todavia no esta plenamente definidas, hay pasos que

las compafiias pueden dar en el futuro cercano para sentar el fundamento para su eventual
llegada. Tal y como ocurre con otras tecnologias emergentes, las exponenciales a menudo
ofrecen oportunidades competitivas en innovacién adyacente y adopcién temprana. Los CIO,
CTO, y otros ejecutivos pueden y deben comenzar a explorar hoy las posibilidades de las
exponenciales.
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