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Las tecnologias de la cadena de bloques estan en un camino claro hacia la
adopciéon amplia, con las pruebas de concepto dirigiéndose hacia la
produccién y las organizaciones lideres explorando multiples casos de uso
concurrentes de creciente alcance, escala, y complejidad. Por otra parte, las
ofertas iniciales de monedas y de contratos inteligentes estan encontrando
mas aplicaciones y creando mas diversidad en el ecosistema de la cadena de
bloques. Ahora es el momento para que las organizaciones comiencen a
estandarizar la tecnologia, el talento, y las plataformas que orientaran las
iniciativas futuras de la cadena de bloques. De igual manera, pueden
comenzar a identificar los consorcios de negocios a los cuales unirse. Mas alla
de esos pasos inmediatos, también deben mirar el horizonte para la siguiente
gran oportunidad de la cadena de bloques: coordinacion, integracion, y
orquestacién de multiples cadenas de bloques trabajando juntas a través de la
cadena de valor.

seguramente con otros, intercambiar activos, y ofertar
contratos digitales.! Los individuos podrian usar la
cadena de bloques para manejar sus registros financieros,

n medio del frenesi de los medios de
comunicacion que rodea a bitcoin desde hace
unos afios, tecndlogos proféticos y lideres de

negocios reconocieron que la verdadera historia
no eran los escandalos que se arremolinaban alrededor de
Silk Road 0 Mt. Goz sino, mas aun, el esqueleto interno
de la tecnologia de bitcoin, la cadena de blogques. Ellos
vieron tremendo potencial disruptivo en esta plataforma
de libro mayor compartido, abierta. Por ejemplo,
organizaciones del sector publico y privado pueden
usarla para compartir informacion selectiva y

médicos, y legales — un escenario en el cual la cadena de
blogues eventualmente puede reemplazar bancos,
agencias de crédito, y otros intermediarios tradicionales
como el guardian de la confianza y la reputacion.?

Si bien en ese momento pocos casos de uso para
tales oportunidades estaban disponibles para la hora
estelar, la nocion de que la cadena de bloques tenia
potencial importante no solo para los negocios sino para
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la sociedad en su conjunto comenzé a ganar traccion.

Hoy, la cadena de bloques esta ganando titulares de

prensa cada vez mas, esta vez por el enorme sistema de

casos de industria cruzados que surgen a su alrededor. La
cadena de bloques ahora esta encontrando aplicaciones
en cada regién y sector. Por ejemplo:

e El méas grande puerto de embarque de Europa,
Rotterdam, ha lanzado un laboratorio de
investigacion para explicar las aplicaciones de la
tecnologia en logistica.?

e  Empresas de servicios publicos de Norteamérica y
Europa estan usando la cadena de bloques para
negociar futuros de energia y administrar la
facturacion en estaciones de carga de vehiculos
eléctricos.*

e Lacadena de bloques esta generando disrupcion en
los medios de comunicacion social mediante darles
a los usuarios la oportunidad para poseer y controlar
sus imagenes y contenidos.®

e  Consorcios de la cadena de bloques — incluyendo la
Enterprise  Ethereum  Alliance, Hyperledger
Progect, R3, y B3i — estan desarrollando un
conjunto de soluciones de la cadena de bloques para
las empresas.

Esta lista estd creciendo constantemente en la
medida en que los adoptadores acercan los casos de uso
y los PoC [proof of concept = prueba de concepto] a la
produccidén y segmentos de industria experimentan con
diferentes enfoques para incrementar la escalabilidad y
el alcance de la cadena de bloques. Ademas, el camino
para la adopcion amplia de la cadena de blogues parece
que esta bien pavimentado. Gartner Inc. proyecta que el
valor agregado de los negocios de la cadena de bloques
crecera hasta $176 billones para el 2025.5

Todavia hay varios problemas que requieren
atenciéon. Con la proliferacion de plataformas vy
protocolos en el mercado hay, no ha surgido una solucién
Unica que sea el claro ganador; en consecuencia, todavia
no hay estandares técnicos o de procesos. De igual
manera, silos operacionales impiden que las compafiias
ya sea desarrollen planes de negocio claros acerca de la
cadena de bloques o colaboren con socios del ecosistema
para la adopcion masiva.

En la Gltima tendencia de la cadena de bloques
que surgira en los proximos 18 a 24 meses, se espera ver
que mas organizaciones empujen mas alla de los
obstaculos y conviertan los iniciales casos de uso y PoC
en soluciones de produccion plenamente desplegadas. Si
bien las tacticas que usen para lograr esta meta pueden
diferir por sector y necesidad Unica, muchas
probablemente acogeran tres enfoques que, juntos,
comprenden la Gltima tendencia de la cadena de bloques:

e  Centrar los recursos para el desarrollo de la cadena
de bloques en casos de uso con un camino claro
hacia la comercializacion.

e  Empujar por estandares en tecnologia, procesos de
negocio, y conjuntos de destrezas del talento.

e  Trabajar para integrar y coordinar miltiples cadenas
de bloques dentro de la cadena de valor.

Dado que solo ahora estamos llegando al final del
hiper-ciclo apasionado de la cadena de bloques, muchas
personas asumen que la adopcion de la cadena de bloques
de la empresa esta delante de lo que actualmente es. En
realidad, Ilevara tiempo y dedicacion conseguir la
adopcion en escala grande. Pero cuando llegue, estara
anclada en las estrategias, conjuntos de destrezas Unicas,
y casos de uso pioneros que actualmente surgen en areas
tales como comercio, finanzas, pagos transfronterizos, y
reaseguros.

En la medida en que esos sectores lideren en los
proximos meses, se dara el futuro de la cadena de
bloques.

Pisando el camino para la
comercializacion

Independiente de los sesgos de industria, los
casos de uso de la cadena de bloques que destacan un
camino claro para la comercializacion a menudo general
la mejor oportunidad para llegar a la produccién. ;Por
qué? Porque en las mentes de los stakeholders y de
quienes toman decisiones, las palabras “ROI potencial”
pueden magicamente transformar un concepto técnico
nebuloso en una oportunidad de negocios escalable.

Mediante centrar los recursos disponibles
exclusivamente en esos casos de uso y PoC que ofrezcan
un camino para la comercializacién, los CIO estan
ofreciendo incentivos claros para que stakeholders y
socios, orientando el ROI en soluciones individuales de
la cadena de bloques, y potencialmente creando
oportunidades adicionales de ingresos ordinarios o de
ahorros de costos. De esa manera, también estan
formalizando y legitimando estrategias de desarrollo de
la cadena de bloques, lo cual es prerrequisito para refinar
adicionalmente las metas del proyecto, establecer lineas
de tiempo, y reclutar talento especializado.

Mediante responder las siguientes preguntas, los
CIO pueden valorar el potencial comercial de sus casos
de uso de la cadena de bloques:

e ,Como este caso de uso facilita los objetivos
estratégicos de su organizacién en los préximos
cinco afos?
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e  ;Cbmo luce la hoja de ruta de mi implementacion?
Por otra parte, ;como puedo disefiar esa hoja de ruta
para tener casos de uso en produccion plena y
maximizar su ROI?

e ;Qué conjuntos de destrezas especializadas
necesitaré para orientar esta estrategia de
comercializacion? ;Dénde puedo encontrar talento
que pueda convertir en iniciativas el conocimiento
técnico y la experiencia en comercializacion?

e Tl esta preparado para trabajar a través de la
empresa (y externamente con los socios del
consorcio) para construir PoC que entreguen valor
de negocio?

Un punto final a tener en mente: Los casos de uso
de la cadena de bloques no necesariamente deben ser
especificos-de-la-industria o de alcance amplio para que
tengan potencial comercial. En los proximos meses, en
la medida en que la tendencia hacia la adopcién masiva
progrese, se espera ver que surjan mas casos de uso que
se centren en aplicaciones especificas-de-la-empresa que
satisfagan problemas Unicos de la cadena de valor a
través de las organizaciones. Si por el camino esos casos
de uso ofrecen oportunidades potenciales de ingresos
ordinarios — piense en otorgamiento de licencias, por
ejemplo — mucho mejor.

Siguiente paso, estandarizacion

En la medida en que los casos de uso de la cadena
de bloques crecen en alcance, escala, y complejidad, la
necesidad de tecnologias, plataformas, y conjuntos de
destrezas, estandarizados, se vuelve mas apremiante cada
dia. Considere los beneficios potenciales de la
estandarizacion — ninguno de los cuales las compafiias
que desarrollan capacidades de la cadena de bloques
actualmente disfrutan:

e Las empresas podrian compartir soluciones de la
cadena de bloques mas facilmente, y colaborar en
su desarrollo continuo.

e Las tecnologias estandarizadas pueden evolucionar
con el tiempo. La ineficiencia de quite-y-reemplace
con cada iteracién podria volverse cosa del pasado.

e Las empresas podrian usar estandares aceptados
para validar sus PoC. De igual manera, podrian
extender esos estandares a través de la organizacion
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en la medida en que se escale la produccion de las

cadenas de bloques.

e El talento de TI podria desarrollar conocimiento
profundo en uno o dos protocolos prominentes de la
cadena de bloques, mas que desarrollar saber como
basico en multiples protocolos o plataformas.
Desafortunadamente,  actualmente no  hay

estandares técnicos supremos para la cadena de bloques,

y no es realista pensar que los tendremos pronto, incluso,

a través de todos los casos de uso. Para los CIO, esto

presenta una pregunta apremiante: ¢Usted desea esperar

que los estandares sean definidos por sus competidores,

0 usted y su equipo deben trabajar para ustedes mismos

definir los estandares?

Para el gigante de servicios financieros JP Morgan
Chase, sentarse al margen mientras otros en el sector
financieros desarrollaban los estdndares de la cadena de
bloques no era una opcion. En el afio 2017, la firma lanzé
Quorum, una plataforma de fuente abierta, preparada
para la empresa, de libro mayor distribuido y contratos
inteligentes creada de manera especifica para satisfacer
las necesidades de la industria de servicios financieros.
El disefio Unico de Quorum todavia es un trabajo en
progreso: JP Morgan Chase invitd a tecndlogos de todo
el mundo para colaborar para “avanzar el estado del arte
de la tecnologfa del libro mayor distribuido.””

No todas las tiendas de TI estan en posicion para
emular esta estrategia para influir en el desarrollo de los
estandares de la cadena de bloques. Pero son pasos que
los CIO pueden dar para promover la estandarizacion en
sus compafiias e industrias, mas que esperar pasivamente
a que surjan estandares universales. Por ejemplo,
mediante enchufarse en los ecosistemas externos del
desarrollador, las tiendas de TI pueden comenzar a influir
en las discusiones sobre la estandarizacion y a
intercambiar las mejores practicas con organizaciones de
igual mentalidad. Internamente, los CIO pueden
empoderar a sus equipos para que tomen decisiones que
orienten los estandares dentro de los ecosistemas de la
compafiia. Finalmente, en muchas organizaciones,
existen administracion de datos y procesos estandares.
No busque reinventar la rueda. Aplique esos mismos
estandares a su solucion para la cadena de bloques.
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Integracion de multiples cadenas de
bloques en la cadena de valor
En el futuro, las soluciones de la cadena de

blogues provenientes de diferentes compafiias o incluso
industrias podran comunicarse y compartir activos

casos de uso se conectan con la diversidad y
escalabilidad del ecosistema de la cadena de bloques, los
potenciales beneficios de la integracion son claros: tener
mas asociaciones con un ecosistema de la cadena de
blogues puede orientar mayor valor e impulsar el ROl de
la cadena de bloques. De igual manera, Ila
interoperabilidad puede hacer posible personalizar y

mejorar las soluciones de la cadena de bloques sin
hacerlas obsoletas.

digitales unas con otras. Para las organizaciones cuyos

Figura 1. Hoja de ruta para la implementacién de la cadena de bloques
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Desafortunadamente, persisten muchos de los
desafios técnicos que impiden la integracion de la cadena
de bloques. Diferentes protocolos — por ejemplo,
Hyperledger Fabric y Ethereum — no se pueden integrar
facilmente. Piense en ellos como sistemas de empresa
completamente diferentes. Para compartir informacién
entre esos dos sistemas, usted necesitaria crear un nivel
de integracidn (laborioso y doloroso) o estandarizarlos en
un solo protocolo.

Incluso si se resuelven los desafios técnicos,
conectar dos cadenas de bloques es mucho mas dificil
que conectar dos redes. ;Por qué? Porque con la
integracion de la cadena de bloques, usted esta
conectando dos redes de valor que no necesariamente se
hablan la una con la otra. Esto significa que cuando se
transfieren activos digitales de una cadena de bloques a
otra, usted también tiene que ser capaz de transferir el
conjunto del valor de la primera cadena de bloques de
todas sus transacciones pasadas. Usted también tiene que
ser capaz de garantizar que los paquetes de datos sefialan
los mismos lugares en ambas cadenas de bloques, lo cual
ayuda a mantener la integridad y la auditabilidad.

Ahora mismo, la Hyperledger Foundation y
otros estan trabajando para establecer estandares técnicos
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que definan qué constituye una cadena de bloques, y para
desarrollar los protocolos requeridos para intercambiar
activos. Esos esfuerzos continuaran, y en la medida en
que lo hagan, la convergencia de los protocolos
probablemente se acelerara y surgiran estandares. De
igual  manera, las tecnologias interoperables
eventualmente maduraran, con nuevos protocolos que
apoyen la comunicacion entre diferentes tecnologias
volviéndose ampliamente disponibles. Hasta entonces,
las organizaciones pueden disfrutar algunos beneficios
de la integracién mediante trabajar con un modelo de
consorcio en el cual todos los participantes desplieguen
las mismas soluciones y los mismos protocolos. (Cuando
sean resueltos los desafios de la integracion, quienes ya
comparten procesos y estandares comunes dentro de un
consorcio pueden disfrutar la ventaja competitiva del
impulso). También hay disponibles tecnologias puente
que hacen posible mover activos digitales entre cadenas
de bloques. Piense en el proceso al igual que como esto:
usted mueve activos digitales del punto A al punto B en
un carro. En el punto B, usted transfiere los activos del
carro a un tren, que los lleva a su destino final en el punto
C. Ello es poco elegante, pero puede entregar el resultado
de negocios deseado.
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Esquina del escéptico

Pocas tecnologias hoy son tan incomprendidas como la cadena de bloques. Una sencilla busqueda en
Internet produce una cornucopia de articulos con titulos tales como “;WTF es cadena de bloques?” o
“Una explicacién de la cadena de bloques incluso si sus padres no la pueden entender” sugiere que,
para muchos, el mundo de libros mayores compartidos, protocolos, y consorcios permanece opaco.
Con esto en mente, tinase a nosotros cuando corregimos unas pocas ideas equivocadas comunes
acerca de la cadena de bloques y su potencial para la empresa:

Idea equivocada: Tienen que estar en funcionamiento estandares antes que mi organizacion
pueda adoptar una solucién de produccién.

Realidad: Actualmente, no hay estandares técnicos supremos para la cadena de bloques, y no
es realista pensar que los tendremos pronto, si alguna vez, a través de todos los casos de uso.
Hay, sin embargo, algunos estandares técnicos y de negocio para usos especificos, tales como
transacciones transfronterizas y contratos inteligentes. Esos estandares basados en casos de
uso estan establecidos, si no comunmente aceptados, lo cual significa que usted no tiene que
esperar a que surjan estandares universales antes de adoptar una solucion de produccion de la
cadena de bloques.

Idea equivocada: Yo lei que la computacion cuantica puede invalidar completamente las
cadenas de bloques tal y como las conocemos hoy. Si eso es cierto, ¢por qué debo incomodarme
con la cadena de bloques?

Realidad: Esa es una posibilidad, pero puede que nunca ocurra. La computacién cuantica
proporciona enorme poder de computacion que podria ser usado para romper los esquemas de
encriptado existentes. La otra cara del asunto es que la computacion cuantica puede ayudar a
que los criptélogos generen algoritmos de encriptado mas fueres. De cualquier modo, las
tecnologias de la cadena de bloques continuaran evolucionando de manera que se acomoden al
eventual impacto de lo cuantico - para menor o peor - en el encriptado.

Idea equivocada: La cadena de bloques es gratis, ¢no lo es?

Realidad: No exactamente. Si bien la mayoria de cédigos de la cadena de bloques son de fuente
abierta y operan en hardware de bajo costo y en nubes publicas, la integracién plena de las
cadenas de bloques en los entornos existentes requerira tanto recursos como experticia, lo cual
no llega barato. Las tecnologias de la cadena de bloques, al igual que los sistemas y
herramientas que los usuarios necesitan para interactuar con ellas, requieren mantenimiento y
respaldo de TI. Finalmente, dado que todavia son nuevas, durante algun tiempo las plataformas
de la cadena de bloques probablemente operaran en paralelo con las plataformas actuales, lo
cual puede agregar costos de corto plazo. Entonces, no, la cadena de bloques no es gratis. Dicho
esto, entender su costo verdadero requiere identificar el valor neto que usted puede cosechar de
los ahorros de la cadena de bloques y de la generacion de ingresos ordinarios.
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Vinculando las cadenas

En octubre 2016, la firma global de seguros y
administracion de activos Allianz trabajé en equipo con
varias otras organizaciones de seguros y reaseguros para
explorar oportunidades para usar la cadena de blogues
para prestarles a los clientes servicios mas
eficientemente, racionalizar ~ conciliaciones, e
incrementar la auditabilidad de las transacciones.®

“La cadena de bloques es una tecnologia nueva
que es un poco alucinante,” dice Michael Eitelwein, jefe
del grupo de arquitectura de la empresa en Allianz. “Solo
tiene sentido si es un concepto compartido, que es el
factor motivante para que los pares en nuestra industria
intenten y entiendan esto conjuntamente.”

En el ultimo afio, el esfuerzo conjunto — la
Blockchain Insurance Industry Initiative (B3i) — les dio
la bienvenida a 23 nuevos miembros del sector de
seguros y comenzd prueba-de-mercado de un nuevo
prototipo de reaseguro de cadena de bloques.® A los
participantes en la prueba se les dio acceso a un entorno
se “salvadera” en el cual podrian simular la creacion y
liquidacion de contratos. “Nosotros tomamos un enfoque
de 1&D sencillo, iterativo,” dice Eitelwein. “Nuestra
meta era calibrar qué tan til es este prototipo en los
contratos de transaccion, y entender sus fortalezas y
limitaciones antes de llegar al siguiente nivel de
desarrollo.”10

Ademés de participar en B3i, Allianz esta
trabajando internamente para determinar si el mismo
mecanismo base puede ser desplegado a través de sus
operaciones globales para facilitar la interaccién entre
multiples entidades — una posibilidad que, si bien es
prometedora, presenta varios desafios técnicos. Por
ejemplo, ;puede una plataforma de la cadena de blogues
ser insertada en la arquitectura de sistemas que ya se
comunican unos con otros? ¢Cémo el disefio del sistema
de administracion de politica para la cadena de blogues
diferiria de los disefios tradicionales? ¢E incluso es
posible escalar suficientemente los prototipos existentes
para satisfacer las necesidades globales de la empresa?

Una oportunidad mas amplia se avecina por
encima de las iniciativas de la cadena de bloques de
Allianz, asi como también estan en camino en otras
industrias: integracion y orquestacion de mdaltiples
cadenas de bloques a través de una sola cadena de valor.
Actualmente, mdaltiples partes pueden transar
digitalmente solo cuando cada una adopta una misma
tecnologia de libro mayor compartido y un solo conjunto
de estandar dentro de un consorcio — una limitacion que
disminuye el valor potencial de la cadena de blogues a
través de B2B y transacciones par-a-par.

“Nuestro punto de vista es que la cadena de

blogues tiene sentido solo si usted tiene estandares
comunes para integrar lo digital, al igual que los
desarrollados para Internet,” Eitelwein dice. “Esto seria

especialmente poderoso en la industria minorista; usted
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no puede tener 50 cadenas de bloques diferentes para 50
diferentes clientes — si usted nunca podria saldarlos.”
Eitelwein dice que la integracién de maltiples cadenas es
ciertamente una meta de exploracion de la cadena de
bloques, pero el concepto continGia siendo “territorio
desconocido.”

Por ahora, el caso de uso de B3i esta sentando
las bases para futura colaboracién e incluso
estandarizacion a través del sector de seguros. “Si
mediante trabajar juntos eventualmente podemos crear
estandares comunes para los procesos de la cadena de
bloques, podremos remover una cantidad de ineficiencia
de los negocios digitales,” dice Eitelwein. “Esto podria
proporcionar tremendos beneficios para nuestros
clientes, y para la economia digital en su conjunto. Esto

es a lo que apuntamos.”*!

La cadena de bloques mas alla de las
fronteras: Hong Kong Monetary

Authority

La Hong Kong Monetary Authority (HKMA)
es la autoridad bancaria central responsable por mantener
la estabilidad monetaria y bancaria y la condicion de
centro financiero internacional de Hong Kong. Dado el
alcance de sus responsabilidades en el desarrollo y la
operacion de la infraestructura del mercado financiero
del territorio, no causa sorpresa que su liderazgo se
interesara en explorar el potencial de la tecnologia de la
cadena de bloques o del libro mayor distribuido
[distributed ledger technoloy (DLT)] para una variedad
de aplicaciones y transacciones financieras. Después de
investigar la propuesta de valor de la tecnologia junto al
Hong Kong Applied Science and Techonlogy Research
Institute, el HKMA publicé un documento blanco en
20162 que
preocupaciones de gobierno, legal, regulatorias, y

noviembre expresa mas de 20

operacionales que la industria financiera debe abordar
cuando implementen la cadena de bloques o DLT. Los
lideres decidieron entonces desarrollar una prueba de
concepto (PoC) para probar la propuesta de valor, asi
como también para abordar esas preocupaciones.
Aprovechd la DLT para crear una plataforma para
automatizar procesos intensivos en mano de obra via
contratos inteligentes, reduciendo el riesgo de
comercializaciéon fraudulenta y financiacion doble, y
mejorar la transparencia y la productividad de la
industria en su conjunto. DLT proporciond integridad
inmutable de datos, confiabilidad mejorada con
mecanismos incorporados para recuperacion de
desastres, actualizaciones de datos a través de los nodos
facilitadas casi en tiempo real, y actué como un depdsito
para datos transaccionales.

La PoC de la financiacion comercial se ejecutd
en una red privada de cadena de bloques por un periodo
de 12 semanas desde diciembre 2016 hasta marzo 2017,
con cinco bancos de Hong Kong participando. Ademas
de la financiacion comercial, la HKMA desarroll6 otras
dos exitosas PoC para aplicaciones hipotecarias y de
identificacion digital.

“Cuando los bancos vieron los prototipos,
estuvieron entusiasmados y dispuestos a comercializar la
PoC tan rapidamente como fuera posible,” dice Shu-pui
Li, director ejecutivo de infraestructura financiera de la
HKMA. “Al comienzo del proyecto de la PoC, todos
vimos que la tecnologia del libro mayor distribuido tenia
potencial, pero tuvimos una cantidad de preguntas acerca
de si funcionaria en un entorno comercial. El éxito del
prototipo abre muchas posibilidades.”

Con siete bancos participando ahora en la
cadena de bloques de la financiacion comercial, la
HKMA tiene la intencion de lanzar la produccion de un
piloto en la segunda mitad del 2018. Para el 2019 planea
tener en producciéon una solucion completamente
comercializada. También, hay una serie de otros bancos
haciendo cola para participar en esta plataforma.

Con base en el éxito de su prueba de concepto,

la HKMA esta explorando la interconectividad entre
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cadenas de bloques con el gobierno de Singapore y la
Monetary Authority of Singapore (MAS), lo cual podria
ser el fundamento de un ecosistema internacional de la
cadena de bloques. La HKMA anuncié su negocio
conjunto con Singapore en octubre 2017 y un acuerdo
final de cooperacion fue firmado en noviembre entre la
HKMA vy la MAS. Ambas autoridades planean
implementar la infraestructura trasfronteriza (i.e. Global
Trade Connectivity Network) alrededor del mismo
tiempo en que lance su plataforma local. Luego, si otros
paises desean participar en la red, conectarian su
plataforma local en la infraestructura integrada de la

tecnologia del libro mayor distribuido.

De la cadena de blogues a las cadenas de blogques

Dado que la HKMA no sabe cuantos paises
puedan conectarse a la infraestructura o qué tecnologia
puedan usar, Li dice que la autoridad esta explorando
cémo abordar la interoperabilidad. “Nosotros no
tenemos una solucién perfecta para la interoperabilidad,
pero hemos identificado algunas consideraciones y
tenemos algunas sugerencias. Tenemos la intencién de
trabajar en esos problemas durante el préximo afio. Pero
hasta ahora, va bien. Es alentador ver muchos bancos
trabajando juntos para llegar a un consenso. Ademas, un
estandar comdn para la digitalizacion de la
documentacion y las negociaciones es un factor critico

para el éxito de esta infraestructura.”*3
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Durante los ultimos 108 afios, The Institutes ha apoyado la evolucion de las necesidades del desarrollo profesional de
la comunidad de administracién del riesgo y seguros con soluciones de educacion, investigacion, trabajo en red, y
recursos de carrera. Ahora, dado que la industria enfrenta desafios crecientes de moverse rapido, innovadores, y
orientados-a-los-datos, los aseguradores tienen niveles variados de conocimiento acerca de los beneficios de la
cadena de bloques. El siguiente paso es que The Institutes ayude a educarlos acerca de ello y prepararlos para esta
tecnologia.

La gente esta comenzando a entender las aplicaciones amplias de la cadena de bloques y cdmo puede vincular varias
partes; es un libro mayor distribuido y por definicion, requiere cooperacion de los participantes. Al igual que cualquier
organizacién de un siglo de existencia, hemos tenidos que adaptarnos a las necesidades y problemas cambiantes de
nuestra industria, y vemos aplicaciones potenciales de la cadena de bloques. Para nuestra industria, la cadena de
bloques tiene la capacidad para agilizar pagos, primas, y reclamos; reducir el fraude mediante un registro
centralizado de reclamos; y mejorar la adquisicién de nuevos tomadores de polizas mediante la validacion de la
exactitud de los datos del cliente.

Nosotros hemos formado The Institutes RiskBlock Alliance, el primer consorcio sin animo de lucro, a nivel de la
empresa, de la cadena de bloques. Reunira expertos de la industria de administracién del riesgo y de seguros y
desarrolladores de la cadena de bloques para investigar, desarrollar, y probar aplicaciones de la cadena de bloques
para casos de uso especificos-de-la-industria. Es por disefio una plataforma que es agndstica de tecnologias
subyacentes especificas, desarrollada en convierto con otros grupos involucrados en la industria de seguros - desde
vida hasta propiedad y victimas, incluyendo nuestra membrecia, aseguradores, reaseguradores, corredores, y otros.
Mas que centrarse en casos de uso individuales de la cadena de bloques, creemos en la necesidad de comunicar
multiples cadenas de bloques y permitir comunicaciones federadas entre-cadenas-de-bloques para facilitar el rediso
de capacidades entre las 30 organizaciones provenientes de varios segmentos de industria.

Para comenzar, estamos abordando cuatro casos de uso que la tecnologia se ha esforzado en domesticar: prueba de
seguro, primera notificacién de pérdida, subrogacién, y seguros paramétricos. Todos esos casos incluyen multiples
partes trabajando juntas, usando datos compartidos y contratos pre-definidos. Son casos de uso ideales porque
nosotros podemos resolver un problema de negocios al tiempo que demostramos las capacidades de la tecnologia
de la cadena de bloques, lo cual a su vez educara a la industria sobre su potencial. Y si bien estamos entusiasmados
con esas areas iniciales de atencién, literalmente hay cientos de ejemplos igualmente irresistibles que esperan ser
explorados.

Un gran desafio para la interoperabilidad es conseguir que las organizaciones trabajen juntas. Nosotros esperamos

facilitar la interconectividad segura de la cadena de bloques a través de la industria, y estamos desarrollando una

estructura que apoyaria esto. Dado que todas las organizaciones estan bajo restricciones para optimizar la estructura

de costos, nosotros estamos buscando un nivel de API para permitir datos y operaciones compartidos. Nosotros

visualizamos que el consorcio controle los productos finales, con la integracién en los sistemas heredados de .
respaldo dependiendo de cada proveedor.

Para facilitar la adopcion, las organizaciones necesitan avanzar a lo largo de la curva de aprendizaje y centrarse en los
problemas de negocio que la cadena de bloques podria resolver. Encontrar grandes socios es esencial, como lo es
entender por qué se justifica la confianza en la tecnologia: la cadena de bloques esta construida en un paquete de
tecnologias probadas - incluyendo computacion distribuida, encriptado criptografico, y picado [hashing] - y las
preocupaciones acerca de sus capacidades no deben respaldar los acuerdos para uso, sea en seguros o en otras
industrias.
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Los profesionales del riesgo a través de las
industrias estan entusiasmados con el potencial de la
cadena de bloques para ayudarles a las organizaciones a
administrar los riesgos generados por los sistemas
actuales. Sin embargo, las organizaciones deben
entender que, si bien la cadena de bloques puede orientar
eficiencia en los procesos de negocio y mitigar ciertos
riesgos existentes, posee nuevos riesgos ampliamente
clasificados en tres categorias: riesgos comunes, riesgos
de la transferencia de valor, y riesgos del contrato
inteligente. 4

RIESGOS COMUNES

La tecnologia de la cadena de bloques expone
a las instituciones a riesgos similares asociados con los
actuales procesos de negocio — tales como riesgo
estratégico, regulatorio, y de proveedor — pero introduce
matices que las entidades necesitan tener en cuenta. Las
organizaciones que adopten la cadena de bloques deben
evaluar tanto las entidades que participen como la
plataforma subyacente; la seleccion de la Gltima podria
presentar limitaciones en los servicios o productos
entregados, tanto ahora como en el futuro. Desde la
perspectiva de la infraestructura, la tecnologia de la
cadena de bloques hace parte del nicleo de la empresa,
de manera que debe integrarse sencillamente con los
sistemas heredados de respaldo. Adicionalmente, las
firmas pueden estar expuestas a riesgos de terceros, dado
que alguna tecnologia puede ser obtenida de proveedores
externos. Por ejemplo, los riesgos tipicos de
implementacion de la nube aplican aqui para los casos en
los cuales la infraestructura basada-en-la-nube sea parte
de la tecnologia subyacente para la cadena de bloques.

RIESGOS DE TRANSFERENCIA DEL
VALOR

Dado que la cadena de bloques permite la
transferencia de valor de par-a-par, las partes que
interactGan deben protegerse a si mismas contra los
riesgos previamente administrados por intermediarios
centrales. En el caso de una estructura de la cadena de
bloques, evalle la seleccion del protocolo usado para
lograr consenso entre los participantes en el nodo en el
contexto de la estructura, el caso de uso, y los
requerimientos del participante de la red. Si bien el
protocolo de consenso inmutablemente sella un libro
mayor de la cadena de bloques, y no es posible
corrupcion de transacciones pasadas, permanece

De la cadena de blogues a las cadenas de bloques

susceptible al robo privado de claves y la toma de control
de activos asociados con direcciones publicas.

Por ejemplo, si hay fraude en la red de
transferencia de valor, y un actor malicioso se hace cargo
de una entidad que esta en no-cumplimiento, entonces
ese actor puede transferir y sacar valor de la red.

RIESGOS DEL CONTRATO
INTELIGENTE

Los contratos inteligentes pueden codificar
acuerdos complejos de negocios, financieros, y legales
en la cadena de bloques, de manera que hay el riesgo
asociado con el mapeo uno-a-uno de esos acuerdos desde
la estructura fisica a la digital. Adicionalmente, los
riesgos cibernéticos se incrementan en la medida en que
los contratos inteligentes confien en “oraculos” (datos
provenientes de entidades externas) para originar la
ejecucion del contrato. Los contratos inteligentes aplican
de manera consistente a todos los nodos participantes a
través de la red; deben ser capaces de manejos de
excepciones que se adhieran a los acuerdos de negocios
y legales y cumplan con las regulaciones. Al igual que
otro codigo de software, los contratos inteligentes
requieren prueba robusta y controles adecuados para
mitigar los riesgos potenciales para los procesos de
negocio basados-en-la-cadena-de-bloques. Por ejemplo,
los contratos inteligentes permiten procesamiento directo
(las clausulas contractuales pueden ser hechas que se
auto-ejecuten total o parcialmente, se auto-hagan forzoso
el cumplimiento, o ambos) dado que directamente
interact(ian con otros contratos inteligentes. Un contrato
inteligente corrompido podria causar una reaccion en
cadena que paralice la red.

La adopcion exitosa de cualquier tecnologia
nueva depende de la administracion apropiada de los
riesgos asociados. Esto es especialmente verdadero
cuando esa tecnologia hace parte de la infraestructura
central de la organizacién, como es el caso con la cadena
de blogues. Adicionalmente, es importante entender la
evolucion de la orientacion regulatoria y sus
implicaciones. Por ejemplo, la Financial Industry
Regulatory Authority ha compartido consideraciones
operacionales y regulatorias para el desarrollo de casos
de uso dentro de los mercados de capital.’® Las
organizaciones deben trabajar para abordar, en sus
modelos de negocio basados-en-la-cadena-de-bloques,
esos requerimientos regulatorios y establecer una
estrategia robusta de administracion del riesgo, gobierno,
y estructura de los controles.
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La tecnologia de la cadena de bloques y sus
derivados estan madurando continuamente, pero una
serie de condiciones para la facilitacién necesitan ser
abordadas para que su potencial dominante sea realizado
en el mundo. Lideres de Deloitte de 10 regiones del
mundo ven variados niveles de certeza alrededor del
impacto anticipado que la tecnologia podria tener en
servicios financieros, fabricacion, cadena de suministro,
gobierno, y otras aplicaciones. Si bien hay cantidad de
innovacion en lugares tales como Asia Pacifico, Europa
del Norte, y Africa, muchos paises en Europa y
Latinoamérica estan llevando el asunto lento, esperando
mas estandarizacion y regulacion.

La franja de tiempo general esperada para la
adopcion esta entre dos y cinco afios, con algunas
notables excepciones. La mayoria de las regiones ha
visto un pequefio incremento en la actividad relacionada
con pruebas de concepto y elaboracién de pilotos,
principalmente por parte de las instituciones financieras
que trabajan con start-ups de la cadena de bloques. Unos

Figura 2. Impacto global

pocos paises en Africa y Europa del Norte estan
explorando monedas digitales nacionales y cadenas de
blogue pasadas en plataformas de pago en linea. En Asia
Pacifico, varios paises estan estableciendo cadenas de
bloques para facilitar pagos transfronterizos.

En Oriente Medio, donde estd al alza el
potencial de la cadena de bloques — por ejemplo, Dubai
ha anunciado su intencion de ser, para el 2020, el primer
gobierno empoderado por la cadena de bloques'® - esta
en las fases muy tempranas de la adopcion; la adopcion
amplia se espera que lleve cinco afios en la region.

En la mayoria de las regiones, la principal
barrera para la adopcién es el escepticismo del publico,
asi como también preocupaciones acerca de la
regulacién. Sin embargo, en la medida en que consorcios,
gobiernos, y organizaciones continien desarrollando
casos de usos para contratos inteligentes, y el pablico se
vuelva mas educado en los beneficios potenciales,
aplicaciones viables de la cadena de blogues deben
continuar evolucionando en todo el mundo.
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¢Dénde usted comienza?

Si bien algunas organizaciones pioneras pueden estar

preparandose para llevar a produccion sus casos de uso y sus
PoC de la cadena de bloques, sin duda muchas estan menos
lejos en el camino de la adopcién. Para comenzar a explorar el
potencial para la comercializacion de la cadena de bloques en su
organizacion, considere dar los siguientes pasos fundamentales:

Determina si su compafiia actualmente necesita lo que
la cadena de bloques ofrece. Hay una idea equivocada
comulin en el mercado que la cadena de bloques puede
resolver cualquier nimero de desafios organizacionales. En
realidad, puede ser una herramienta poderosa para solo
ciertos casos de uso. Cuando usted trace el camino para la
comercializacion, es importante que entienda la extension
en la cual la cadena de bloques puede apoyar sus metas
estratégicas y orientar valor real.

Ponga su dinero en el caballo ganador. Examine los
€asos de uso de la cadena de bloques que usted actualmente
tiene en desarrollo. Hay posibilidades que uno o dos estén
disefiados para satisfacer su curiosidad y sentido de
aventura. Profundice en seis de ellos. En el camino hacia la
comercializacién de la cadena de blogues, céntrese en casos
de uso que tengan potencial disruptivo o en los que estén
alineados estrechamente con los objetivos estratégicos que
puedan ayudar a construir respaldo entre stakeholders y
socios 'y demuestren potencial real para la
comercializacion.

Identifique su ecosistema viable minimo. ;Quiénes son
los jugadores en el mercado y los socios de negocio que
usted necesita para hacer que funcione su estrategia de
comercializacién? Algunos seran esenciales para el ciclo de
desarrollo del producto; otros jugaran roles criticos en la
transicion  desde la  experimentacion hacia la
comercializacion. Juntos, esos individuos comprenden su
ecosistema viable minimo.

Vuélvase riguroso para las reglas del consorcio. Los
ecosisttmas de la cadena de blogues tipicamente

Linea de resultados
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involucran multiples partes en una industria trabajando
juntos en un consorcio para apoyar y aprovechar la
plataforma de la cadena de bloques. Para que trabaje
efectivamente, el consorcio necesita que todos los
participantes tengan roles y responsabilidades claramente
definidos. Si modelos detallados de operacién y de
gobiemo que aborden la  responsabilidad, las
responsabilidades del participante, y el proceso para unirse
y abandonar el consorcio, puede volverse mas dificil — si no
imposible — tomar las decisiones subsiguientes del grupo
acerca de tecnologia, estrategia, y operaciones continuas.
Comience a pensar acerca del talento — ahora. Para
maximizar los retornos en las inversiones de la cadena de
bloques, las organizaciones probablemente necesitaran
talento de TI calificado, experimentado, que pueda
administrar la funcionalidad de la cadena de blogues,
implementar  actualizaciones, y respaldar a los
participantes. Sin embargo, cuando crezca el interés en la
cadena de bloques, las organizaciones que busquen
implementar soluciones de la cadena de blogues pueden
encontrar crecientemente desafiante reclutar profesionales
de TI calificados. En este apretado mercado laboral,
algunos CIO estan confiando en socios de tecnologia y
terceros proveedores que tengan un conocimiento
funcional de los ecosistemas internos de sus clientes para
administrar las plataformas de la cadena de bloques. Si bien
el apoyo externo puede ayudar a satisfacer las necesidades
inmediatas de talento y contribuir al éxito de la cadena de
bloques en el largo plazo, el talento interno de la cadena de
bloques — individuos que con el tiempo acrecienten el
conocimiento valioso del sistema y permanezcan dentro de
la organizacion luego que el talento externo se haya movido
al siguiente proyecto — puede ser critico para mantener la
continuidad y la sostenibilidad. Los CIO deben considerar
entrenar y desarrollar talento interno mientras que, al
mismo tiempo, aproveche el talento externo con base en lo
que se necesite.

Con el bombo inicial que rodeé a la cadena de bloques comenzando a disminuir, mas
compafiias estan desarrollando sélidos casos de uso y explorando oportunidades para la
comercializacién de la cadena de bloques. Ademas, unos pocos adoptadores tempranos incluso

estan empujando para que los PoC se lleven a produccién plena. Si bien la carencia de
estandarizacién en la tecnologia y en las destrezas puede presentar desafios de corto plazo, se
espera la adopcién mas amplia de la cadena de bloques para avanzar continuamente en los
proximos afios en la medida en que las compafiias vayan mas alla de esos obstaculos y trabajen
hacia integrar y coordinar multiples cadenas de bloques en una sola cadena de valor.
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